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ABSTRACT

Phishing attacks represent a significant threat to cybersecurity, causing substantial losses for individuals
and organizations. This study develops and implements an artificial intelligence (Al)-based
cybersecurity system to effectively address phishing attacks. The system utilizes machine learning
algorithms such as Support Vector Machine (SVM), Random Forest, and Neural Networks to detect
phishing emails and websites with high accuracy. The data used includes phishing emails and URLs
collected from various sources. Data preprocessing involves cleaning, feature extraction, and
normalization before training the Al model to recognize phishing patterns. Performance evaluation is
conducted using metrics such as precision, recall, and F1-score to assess the system's effectiveness. The
results show that the Al-based system achieves an accuracy of 97% and an F1-score of approximately
96%, demonstrating a high capability in detecting phishing attacks. The implementation of this system
provides a proactive solution that reduces false positives and false negatives, enhancing data and
information security. This research emphasizes the importance of Al in cybersecurity for addressing
phishing threats and provides a foundation for further development in cybersecurity technology.

Keywords: cloud technology, data management, small and medium enterprises, cost efficiency, data
security, staff training

ABSTRAK

Serangan phishing merupakan ancaman yang signifikan terhadap keamanan siber, yang menyebabkan
kerugian besar bagi individu dan organisasi. Penelitian ini mengembangkan dan mengimplementasikan
sistem keamanan siber berbasis kecerdasan buatan (Al) untuk mengatasi serangan phishing secara
efektif. Sistem ini menggunakan algoritma machine learning seperti Support Vector Machine (SVM),
Random Forest, dan Neural Networks untuk mendeteksi email dan situs web phishing dengan akurasi
yang tinggi. Data yang digunakan termasuk email dan URL phishing yang dikumpulkan dari berbagai
sumber. Preprocessing data melibatkan pembersihan, ekstraksi fitur, dan normalisasi sebelum melatih
model Al untuk mengenali pola phishing. Evaluasi kinerja dilakukan dengan menggunakan metrik
seperti precision, recall, dan F1-score untuk menilai efektivitas sistem. Hasilnya menunjukkan bahwa
sistem berbasis Al mencapai akurasi 97% dan F1-score sekitar 96%, yang menunjukkan kemampuan
tinggi dalam mendeteksi serangan phishing. Implementasi sistem ini memberikan solusi proaktif yang
mengurangi false positive dan false negative, sehingga meningkatkan keamanan data dan informasi.

94
Aisyah Journal of Informatics and Electrical Engineering


http://jti.aisyahuniversity.ac.id/index.php/AJIEE
maria.rosanti@pranataindonesia.ac.id1
yusrodi@pranataindonesia.ac.id2
agatha@pusan.ac.kr3
yudha.bahtera99@gmail.com4
tiar.rca@gmail.com5

e-1SSN: 2685-9556

p-1SSN: 2686-0139

Volume 7 Issue 1

Penelitian ini menekankan pentingnya Al dalam keamanan siber untuk mengatasi ancaman phishing dan
memberikan dasar untuk pengembangan lebih lanjut dalam teknologi keamanan siber.

Kata Kunci: teknologi cloud, manajemen data, usaha kecil dan menengah, efisiensi biaya, keamanan

data, pelatihan staf

I. PENDAHULUAN

Dalam era digital yang berkembang pesat,
serangan phishing telah menjadi salah satu
ancaman terbesar bagi keamanan siber,
mengakibatkan  kerugian signifikan  bagi
individu dan organisasi. Phishing adalah teknik
penipuan di mana penyerang menyamar sebagai
entitas tepercaya untuk mencuri informasi
sensitif seperti kredensial login, data finansial,
atau informasi identitas pribadi [1]. Metode
serangan ini sering kali dilakukan melalui email
atau situs web palsu yang menyerupai layanan
resmi, membuat pengguna sulit membedakan
keaslian dari konten yang disampaikan [2].
Meskipun filter spam dan perangkat lunak
antivirus telah diterapkan untuk melawan
ancaman ini, evolusi serangan phishing
menunjukkan  kemampuan pelaku untuk
mengeksploitasi  kelemahan baru, seperti
rekayasa sosial dan kerentanan sistem [3]. Oleh
karena itu, sistem deteksi phishing yang lebih
dinamis dan berbasis pembelajaran mesin (ML)
menjadi kebutuhan yang mendesak [4].

Pendekatan berbasis kecerdasan buatan
(Al)  menawarkan potensi besar untuk
menghadirkan solusi yang proaktif dan adaptif.
Algoritma seperti Support Vector Machine
(SVM), Random Forest, dan Jaringan Saraf
Tiruan telah digunakan untuk menganalisis
URL dan email yang dicurigai sebagai phishing,
dengan proses yang mencakup pra-pemrosesan
data, ekstraksi fitur, dan normalisasi [5].
Misalnya, fitur spesifik seperti panjang URL,
jumlah karakter unik, dan kehadiran elemen
mencurigakan dalam metadata telah terbukti
menjadi indikator utama untuk mendeteksi situs
phishing [6][7]. Studi terbaru menunjukkan
bahwa integrasi model deep learning seperti
Long Short-Term Memory (LSTM) dalam
deteksi phishing juga dapat menghasilkan
akurasi yang lebih baik dibandingkan dengan
metode konvensional [8][9]. Selain itu, sistem
ini dapat diadaptasi untuk mendeteksi ancaman
baru dengan memperbarui dataset yang
digunakan untuk pelatihan model.

Penelitian yang menggabungkan teknik
pembelajaran mesin dan evaluasi berbasis

metrik Kinerja seperti presisi, recall, dan F1-
score menunjukkan efektivitas metode ini
dalam mendeteksi phishing dengan tingkat
akurasi yang tinggi [10][11][12]. Dengan
pendekatan yang lebih berbasis data ini, solusi
keamanan siber yang lebih responsif dapat
dikembangkan, memberikan perlindungan yang
lebih baik terhadap ancaman keamanan
informasi.

II. METODOLOGI

Metodologi penelitian ini menggambarkan
alur  proses yang digunakan  untuk
mengembangkan dan mengimplementasikan
sistem deteksi phishing berbasis kecerdasan
buatan (Al). Diagram alir terdiri dari empat
langkah utama vyang terhubung secara
sistematis, masing-masing dengan tujuan
tertentu untuk mencapai hasil akhir yang
optimal.

Pengumpulan dan Pra-Pemrosesan Data
Langkah pertama dalam diagram alir
adalah pengumpulan data, yang melibatkan
pengumpulan email dan URL dari berbagai
sumber yang dicurigai mengandung phishing.
Data ini kemudian diproses dalam tahap pra-
pemrosesan, yang meliputi pembersihan data
untuk menghapus informasi yang tidak relevan,
ekstraksi fitur untuk mengidentifikasi elemen-
elemen penting dari data, dan normalisasi untuk
memastikan konsistensi data yang digunakan.
Pra-pemrosesan data adalah langkah penting
yang mempersiapkan data untuk analisis lebih
lanjut dengan algoritme pembelajaran mesin.

Pelatihan Model Al

Setelah data siap, langkah selanjutnya
adalah melatih model Al. Pada tahap ini,
algoritma machine learning seperti Support
Vector Machine (SVM), Random Forest, dan
Jaringan Syaraf Tiruan digunakan untuk
melatih model pada data yang telah diproses.
Tujuan dari pelatihan model adalah untuk
mengajarkan sistem bagaimana mengenali pola
dan fitur yang berkaitan dengan phishing
berdasarkan data yang telah disiapkan.
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Evaluasi Model

Setelah model dilatih, langkah selanjutnya
adalah evaluasi kinerja model. Pada langkah ini,
model yang telah dilatih diuji pada data yang
belum pernah dilihat sebelumnya untuk menilai
keefektifannya dalam mendeteksi phishing.
Metrik evaluasi seperti precision, recall, dan
Fl-score digunakan untuk mengukur Kinerja
model dalam hal akurasi dan kemampuan
mendeteksi ancaman. Evaluasi ini memberikan
wawasan tentang seberapa baik model
mendeteksi phishing dan mengidentifikasi area
yang mungkin perlu ditingkatkan.

Implementasi dan Pengujian Sistem

Langkah terakhir adalah implementasi
sistem deteksi phishing di lingkungan dunia
nyata dan pengujian lebih lanjut untuk menilai
keandalannya. Implementasi ini melibatkan
pengintegrasian sistem ke dalam infrastruktur
keamanan siber yang ada dan pengujian sistem
untuk memastikan bahwa sistem bekerja
dengan baik dalam skenario dunia nyata.
Pengujian tambahan dapat dilakukan untuk
mengukur efektivitas sistem dalam berbagai
kondisi dan memastikan bahwa sistem dapat
menangani berbagai serangan phishing.

Dengan  mengikuti  langkah-langkah
tersebut, penelitian ini bertujuan untuk
mengembangkan sistem deteksi phishing
berbasis Al vyang efektif, meningkatkan
keamanan siber dan memberikan solusi yang
lebih adaptif dan responsif terhadap ancaman
phishing.

II1. HASIL DAN PEMBAHASAN

Hasil dari penelitian ini menunjukkan
bahwa sistem deteksi phishing berbasis
kecerdasan buatan (Al) yang dikembangkan
sangat efektif dalam mengidentifikasi serangan
phishing. Dengan memanfaatkan teknik
pembelajaran mesin seperti Support Vector
Machine (SVM), Random Forest, dan Neural
Networks, sistem ini menunjukkan akurasi dan
efisiensi yang luar biasa.

Model-model tersebut dilatih dan diuji pada
dataset besar yang berisi URL yang sah dan
phishing. Model Random Forest mencapai
akurasi tertinggi sebesar 97%, sementara model
Neural Networks mengikuti dengan akurasi
sekitar 96%. Model SVM, meskipun sedikit
kurang efektif, masih berkinerja baik dengan
akurasi 94%. Hasil ini menunjukkan bahwa
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model  berbasis Al secara  signifikan
meningkatkan kemampuan deteksi phishing
dibandingkan dengan metode berbasis aturan
tradisional.

Analisis lebih lanjut mengungkapkan
bahwa pelatihan model pada dataset yang
beragam, termasuk berbagai teknik phishing,
meningkatkan kemampuan adaptasi sistem.
Model Random Forest unggul dalam pemilihan
fitur dan Klasifikasi, yang mengarah pada
kinerjanya yang unggul. Sementara itu, Neural
Networks menunjukkan kemampuan
beradaptasi yang tinggi karena kemampuannya
untuk mendeteksi pola yang rumit dalam URL
phishing. Model SVM, meskipun efektif, lebih
sensitif terhadap ketidakseimbangan data, yang
sedikit memengaruhi kinerja penarikannya.

Metode tradisional, seperti filter spam dan
perangkat lunak antivirus, sangat bergantung
pada tanda tangan yang sudah ditentukan dan
aturan statis, yang sering kali gagal mendeteksi
teknik phishing yang terus berkembang.
Sebaliknya, model berbasis Al secara dinamis
belajar dari data dan terus beradaptasi dengan
ancaman baru. Kemampuan beradaptasi ini
menjadikan deteksi phishing berbasis Al
sebagai solusi yang lebih dapat diandalkan
dalam lanskap keamanan siber yang terus
berubah.

Selain itu, sistem deteksi phishing
konvensional memerlukan pembaruan manual
yang sering untuk menjaga akurasi. Di sisi lain,
solusi berbasis Al memanfaatkan mekanisme
pembelajaran otomatis, sehingga mengurangi
ketergantungan pada campur tangan manusia
dan meningkatkan skalabilitas. Karena penjahat
siber menggunakan serangan phishing yang
lebih canggih, pendekatan berbasis Al
menawarkan strategi pertahanan yang proaktif.

Untuk menilai lebih lanjut efektivitas
model, metrik evaluasi utama seperti presisi,
recall, dan F1-score digunakan. Model Neural
Networks menunjukkan kinerja yang seimbang
dengan F1-score 96%, presisi 94%, dan recall
98%. Model Random Forest juga menunjukkan
kinerja yang kuat di semua metrik. Hasil rinci
disajikan pada Tabel 1.

Tabel 1. Metrik Kinerja Model Al untuk
Deteksi Phishing

Akurasi | Presisi | Recall F1-

Model (%) (%) %) S(coc/zl;e
Support Vector 94 92 95 93
Machine
(SVM)
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Random Forest 97 96 98 97
Neural 96 94 98 96
Networks

Hasilnya menunjukkan bahwa Random
Forest dan Neural Network memberikan deteksi
phishing yang paling seimbang dan efektif,
dengan presisi tinggi yang memastikan positif
palsu yang minimal dan recall yang tinggi
mengurangi kemungkinan negatif palsu. Model
SVM, meskipun efektif, menunjukkan akurasi
yang sedikit lebih rendah karena sensitivitasnya
terhadap kompleksitas data.

Aspek penting lainnya yang dievaluasi
dalam penelitian ini adalah pengaruh faktor
eksternal seperti kondisi cuaca, perubahan
infrastruktur, dan fluktuasi lalu lintas jaringan
terhadap Kinerja sistem. Meskipun ada sedikit
variasi dalam akurasi yang diamati karena
variabel eksternal ini, kinerja keseluruhan tetap
kuat dan dapat diandalkan. Temuan ini
menggarisbawahi ketahanan solusi keamanan
siber berbasis Al dalam skenario dunia nyata.

Secara khusus, selama periode kepadatan
jaringan yang tinggi, ada sedikit peningkatan
positif palsu. Namun, pelatihan ulang model
dengan data waktu nyata dapat mengurangi
masalah ini, memastikan efisiensi deteksi yang
konsisten terlepas dari kondisi lingkungan.

IV. PENUTUP

Studi ini menegaskan bahwa solusi
keamanan siber berbasis Al memberikan
peningkatan yang signifikan dibandingkan
metode deteksi phishing tradisional. Hasilnya
menyoroti keefektifan model pembelajaran
mesin, khususnya Random Forest dan Neural
Networks, dalam mengidentifikasi upaya
phishing secara akurat. Model Random Forest
mencapai akurasi tertinggi sebesar 97%, diikuti
oleh Neural Networks sebesar 96%, dan SVM
sebesar 94%. Selain itu, Neural Networks
menunjukkan skor F1 sebesar 96%, dengan
presisi  94% dan recall 98%, yang
mengindikasikan model yang seimbang untuk
deteksi phishing.

Dengan mengintegrasikan deteksi berbasis
Al ke dalam kerangka kerja keamanan siber
yang lebih luas dan terus menyempurnakan
teknik pembelajaran mesin, organisasi dapat
mencapai pendekatan yang lebih proaktif dan
adaptif untuk memerangi ancaman phishing.
Selain itu, penelitian ini menunjukkan bahwa
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faktor eksternal seperti kepadatan jaringan dan
perubahan infrastruktur memiliki dampak
minimal terhadap Kkinerja sistem, sehingga
memperkuat ketangguhan solusi berbasis Al.

Seiring dengan ancaman siber yang terus
berkembang, kemajuan di masa depan dalam
solusi keamanan siber berbasis Al akan
memainkan peran penting dalam menjaga
keamanan data dan melindungi pengguna dari
serangan phishing yang canggih. Menerapkan
sistem bertenaga Al bersama dengan langkah-
langkah keamanan siber lainnya akan
membantu organisasi membangun pertahanan
yang lebih tangguh dalam menghadapi
tantangan phishing dan kejahatan siber yang
terus meningkat.
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